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1.	 Champ d’application

Les directives suivantes («  consignes de sécurité  ») s’appliquent à tous les prestataires 
(« prestataire ») et à leurs sous-traitants, ainsi qu’aux autres tiers engagés par le prestataire 
pour l’exécution du contrat et à leur personnel respectif (« personnel »), dans la mesure où 
ceux-ci pénètrent sur les sites du Groupe RENK en tant que client (« client ») en Europe dans 
le cadre de visites, d’interventions ou de livraisons.

2.	 Principe

Le prestataire doit respecter les consignes de sécurité et veiller, par des mesures approp-
riées de formation et de contrôle, à ce que le personnel connaisse les consignes de sécurité 
avant le début de la mission et les respecte pendant toute la durée de celle-ci. Le personnel 
est tenu de respecter les règles en vigueur sur le site du client au moment de l’intervention 
(« directives du site »), notamment en matière de sécurité (accès routier, accès aux locaux, 
enregistrement, vérification d’identité, contrôles, sécurité informatique, protection contre 
les incendies, chargement, utilisation d’appareils techniques, etc.) ainsi que de maintien de 
l’ordre sur le site du client (circulation, stationnement, comportement général, etc.). Les 
directives du site sont remises au personnel avant l’entrée sur le site du client ou mises à 
disposition pour consultation  ; à la demande du prestataire, ces directives peuvent être 
envoyées au préalable par e-mail. S’il y a contradiction entre les consignes de sécurité et les 
directives du site, les consignes de sécurité prévalent.  Il convient de se conformer aux 
instructions des collaborateurs du client. Le personnel doit participer aux procédures d’ins-
truction, d’autorisation et de contrôle sur le site du client.

3.	 Exigences relatives au personnel

Le prestataire veille à ce que le personnel respecte les exigences légales, réglementaires et 
de sécurité applicables à chaque mission, ainsi que les exigences suivantes, entre autres.
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3.1.	 Réglementations en matière d’embargo et de contrôle des exportations

Le personnel ne doit pas être ressortissant d’un pays sous embargo ou d’un pays sous 
embargo sur les armes décrété par l’Union européenne, les Nations unies, les États-Unis 
d’Amérique ou la République fédérale d’Allemagne, ou figurant sur la liste des États visée à 
l’article 13, paragraphe 1, point 17, de la loi allemande sur les contrôles de sécurité (Sicher-
heitsüberprüfungsgesetz) dans sa version en vigueur.

Dans la mesure où le personnel est amené, dans le cadre de sa mission, à entrer en contact 
avec des biens soumis à la Réglementation américaine sur le trafic d’armes au niveau inter-
national (ITAR = International Traffic in Arms Regulations), des données techniques ou des 
services liés à la défense, il ne peut être affecté à cette mission s’il est ressortissant d’un 
pays figurant au titre 22 du CFR § 126.1 de l’ITAR, dans sa version en vigueur, dans le pays 
concerné. Cela s’applique également à d’autres nationalités, qu’elles aient été acquises 
antérieurement ou abandonnées.

3.2.	 Vérification des listes de sanctions / Contrôle individuel

Le prestataire doit vérifier que le personnel ne figure pas sur les listes de sanctions ni sur 
les listes anti-terroristes de l’Union européenne, des Nations unies, des États-Unis 
d’Amérique et de la République fédérale d’Allemagne.

Le personnel figurant sur une telle liste ne peut pas être affecté chez le client.

3.3.	 Justificatifs et documentation

Le prestataire consigne les contrôles effectués conformément aux points 3.1 et 3.2 ainsi 
que leurs résultats. Les contrôles doivent être effectués avant la première intervention du 
personnel sur le site du client, puis à intervalles réguliers (au moins une fois par an). Le 
prestataire fournit au client, à la demande de ce dernier, les justificatifs appropriés attestant 
le respect des exigences susmentionnées.
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4.	Sécurité sur le site du client 

L’accès aux sites du client n’est autorisé que si les directives du client relatives à ces sites 
sont respectées. Cela comprend notamment les contrôles d’enregistrement, d’identité, des 
documents d’identité, d’accompagnement, des véhicules, des sacs et autres. Le personnel 
ne doit en aucun cas mettre en danger, compromettre ou perturber les personnes, les bâti-
ments, les installations, les informations, les équipements et les processus opérationnels 
du client. Les urgences, les incidents de sécurité et tout autre événement susceptible d’avoir 
une incidence sur la sécurité doivent être signalés sans délai, conformément aux directives 
du site. Le client peut limiter l’utilisation de certaines zones, accès ou installations. 

L’utilisation par le personnel des systèmes informatiques, des réseaux et des équipements 
techniques du client est autorisée uniquement conformément aux directives du site. Il est 
interdit de connecter ses propres appareils informatiques ou supports de données aux sys-
tèmes ou réseaux du client sauf autorisation écrite (sous forme de texte) du client. 

5.	� Protection des informations et des équipements

Les informations confidentielles, les secrets d’affaires, les informations relatives à la sécu-
rité ainsi que toutes autres données sensibles du client doivent être protégées.

Il est interdit de réaliser des photographies, des enregistrements vidéo, audio ou autres sauf 
autorisation écrite (sous forme de texte) du client.

6.	Justificatifs

Le prestataire doit, à la demande du client, lui fournir sous une forme appropriée les justifi-
catifs nécessaires à la mission concernée du personnel.
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7.	 Conséquences en cas d’infraction

Si le prestataire ou son personnel (1) enfreint les consignes de sécurité ou les directives du 
site, ou (2) ne fournit pas les justificatifs requis, ou (3) s’ils refusent de se soumettre aux 
contrôles requis, le client est en droit de restreindre ou de refuser l’accès au personnel, 
d’expulser le personnel du site, de suspendre ou de mettre fin aux activités à réaliser et 
d’exiger le recours immédiat au personnel adapté.

Les conséquences et les frais supplémentaires qui en découlent sont à la charge du presta-
taire, dans la mesure où il en est responsable.

En outre, le client peut exiger la réparation du préjudice qu’il a subi du fait du retard. 

Le prestataire est responsable des fautes commises par ses représentants légaux et ses 
auxiliaires dans la même mesure que s’il s’agissait de ses propres fautes. La responsabilité 
du prestataire est régie par les dispositions légales. Le client ne reconnaît aucune clause de 
limitation ou d’exclusion de responsabilité, quelles qu’en soient la nature et le contenu. Cela 
vaut également en cas de manquement à des obligations contractuelles non essentielles, 
de responsabilité pour les auxiliaires simples, ainsi qu’en cas de limitation de la responsa-
bilité à des montants maximaux ou à certains dommages, ou encore en cas de réduction du 
délai de prescription légal.

8.	Protection des données

Nous procédons au traitement des données personnelles du personnel dans le cadre des 
procédures d’accès, de sécurité et d’exploitation, notamment le traitement des données 
relatives à l’identification, aux horodatages d’accès, aux profils de déplacement, aux con
trôles de sécurité ainsi qu’à la vidéosurveillance.

Le traitement des données personnelles est effectué dans le respect des dispositions appli-
cables en matière de protection des données.
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